
SAGE Monitorador 
de Rede - SMR 61850
A evolução do SAGE para subestações digitais 

Monitore redes, dispositivos e serviços críticos para 
ampliar a confiabilidade operacional, acelerar diagnósticos 
e fortalecer a operação de subestações digitais.

MONITORADOR



Confiabilidade para redes de 
subestações digitais

Perda de integridade das mensagens;

Ausência de mensagens previstas; 

Ausência de sinais de sincronismo;

Presença de mensagens não previstas;

SAGE Monitorador de Rede - SMR 61850 2

Tempo anormal de propagação (latência) para mensagens 
previstas com período fixo de publicação.

Intervalos anormais entre mensagens previstas;

O SAGE Monitorador de Rede é uma solução de monitoramento da infraestrutura de 
comunicação de subestações digitais baseadas na norma IEC 61850, desenvolvida pelo 
CEPEL e integrada à plataforma SAGE — sistema de supervisão e controle com mais de 
30 anos de operação no setor elétrico brasileiro. 

Totalmente aderente aos requisitos do Submódulo 2.11 dos Procedimentos de Rede do 
ONS, o SAGE Monitorador é capaz de identificar falhas como:



Monitoramento ativo e passivo, em uma só 
plataforma
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FUNCIONALIDADES E RECURSOS 

O monitoramento passivo não interfere na comunicação da subestação nem exige customi-
zação dos IEDs para funcionar. Basta importar o arquivo SCD da subestação para que a con-
figuração do monitoramento seja gerada automaticamente — podendo ser ajustada confor-
me a necessidade do cliente.
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Monitoramento completo de mensagens GOOSE e Sampled Values (SV); 

Dentre os recursos do SAGE Monitorador estão:

Monitoramento de mensagens MMS, com foco nos Logical Nodes de 
diagnóstico;

Monitoramento do sincronismo de rede via PTP (IEEE 1588); 

Validação do tráfego observado frente ao arquivo de configuração SCD da 
subestação;

Geração automática das configurações de monitoramento a partir do arquivo 
SCD;

Dashboards dedicados para acompanhamento dos eventos monitorados; 

Base histórica de eventos para consulta e análise de falhas; 

Envio de alarmes integrado à supervisão SAGE.
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Monitoramento ativo (módulo MMS)

O módulo de monitoramento ativo consulta periodicamente os IEDs por meio do protocolo 
MMS, acompanhando os Logical Nodes dedicados ao diagnóstico previstos na IEC 61850: 
saúde do dispositivo (LPHD, LLN0), canais físicos de comunicação (LCCH), estado das subs-
crições GOOSE e SV (LGOS, LSVS) e sincronismo de tempo (LTMS, LTIM).

Configuração do Sniffer
A configuração do Sniffer é feita de forma guiada: seleção da rede, do modo de operação e 
dos fluxos a serem monitorados — incluindo, no caso do PTP, a política de multimaster e os 
Grandmasters detectados na rede. 

FUNCIONALIDADES E RECURSOS 
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Configuração PTP: interface, rede, política de multimaster e GMs detectados.

Monitoramento Passivo - Configuração do Sniffer



Monitoramento de mensagens GOOSE 

O dashboard de fluxos GOOSE apresenta a lista de mensagens previstas, com status por 
cores, APPID, IED de origem, endereço MAC e indicadores temporais — permitindo identifi-
car rapidamente inconsistências de configuração, truncamentos, erros de payload e mudan-
ças de estado.
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GOOSE: análise de APPID e diagnóstico visual de configuração inconsistente.

FUNCIONALIDADES E RECURSOS 
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GOOSE: matriz de fluxos com status por cores, APPID, IED, MAC e indicadores temporais.



Monitoramento de Sampled Values (SV) 
O dashboard de fluxos SV exibe timestamps de captura, timeout, quality bit, smpsynch e inte-
gridade das mensagens, possibilitando o acompanhamento contínuo da qualidade dos dados 
amostrados e a identificação de eventos de perda de pacotes. 

SV: matriz de fluxos esperados, timeout e indicadores de qualidade.

SV: eventos de perda de pacotes com campos técnicos para investigação.

FUNCIONALIDADES E RECURSOS 
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Dashboard de eventos 
A tela de eventos reúne o histórico de ocorrências da rede, com timestamps precisos, APPID, 
truncamentos, perdas, timeouts, mudanças de estado e latência — apoiando a investigação 
e a análise posterior pelas equipes de operação e manutenção. 

GOOSE: eventos de integridade com sequência, estado e latência. 
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Visor de alarmes 
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O visor de alarmes concentra as ocorrências identificadas pelo monitoramento ativo e pas-
sivo — falhas de recepção, erros de configuração, mensagens fora de sequência e perda 
de sincronismo — traduzindo eventos técnicos da rede em informações operacionais para 
o operador. 

GOOSE: visor de alarmes com ocorrências agrupadas e contadores operacionais.

SV: visor de alarmes para falha de recepção e smpCnt fora de sequência. 

FUNCIONALIDADES E RECURSOS 
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Sincronismo PTP 
A tela de eventos reúne o histórico de ocorrências da rede, com timestamps precisos, APPID, 
truncamentos, perdas, timeouts, mudanças de estado e latência — apoiando a investigação 
e a análise posterior pelas equipes de operação e manutenção. 
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PTP: ausência de sincronismo detectada no sniffer e refletida no visor de alarmes.

FUNCIONALIDADES E RECURSOS 



PTP: troca de Master PTP e mensagem não prevista com alarmes correlacionados.

PTP: detecção de comutação de Grandmaster em operação monitorada. 

FUNCIONALIDADES E RECURSOS 
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Latência e intervalos de publicação 
Gráficos temporais permitem acompanhar a latência e o intervalo de publicação das mensa-
gens GOOSE e SV por APPID, evidenciando variações no comportamento da rede ao longo 
do tempo. 

GOOSE: gráfico temporal de latência máxima por APPID, com variação em microssegundos e milissegundos.
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FUNCIONALIDADES E RECURSOS 

SV: análise temporal de latência e intervalo de mensagens.



Como funciona o licenciamento

O SAGE Monitorador é fornecido integrado à plataforma SAGE, na forma de código executá-
vel, com uso vinculado à instalação para a qual a licença foi concedida. O Cepel disponibiliza 
apoio técnico remoto para orientação da instalação inicial e esclarecimento de dúvidas sobre 
o software. 

LICENCIAMENTO 
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www.cepel.br


