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(MONITORADOR]

SAGE Monitorador
de Rede - SMR 61850

A evolucdo do SAGE para subestacdes digitais

Monitore redes, dispositivos e servicos criticos para
ampliar a confiabilidade operacional, acelerar diagndsticos
e fortalecer a operacdo de subestacdes digitais.




Confiabilidade para redes de
subestacoes digitais

O SAGE Monitorador de Rede é uma solugdo de monitoramento da infraestrutura de
comunicagao de subestagdes digitais baseadas na norma IEC 61850, desenvolvida pelo
CEPEL e integrada a plataforma SAGE — sistema de supervisdo e controle com mais de
30 anos de operacgao no setor elétrico brasileiro.

Totalmente aderente aos requisitos do Submédulo 2.11 dos Procedimentos de Rede do
ONS, o SAGE Monitorador é capaz de identificar falhas como:

Perda de integridade das mensagens;

Auséncia de mensagens previstas;
Auséncia de sinais de sincronismo;
Presenca de mensagens nao previstas;

Intervalos anormais entre mensagens previstas;

Tempo anormal de propagacao (laténcia) para mensagens
previstas com periodo fixo de publicagao.
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.. FUNCIONALIDADES E RECURSOS

CEPEL

Monitoramento ativo e passivo, em uma sé
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C » Envic de Alarmes para o operadar )

a Dentre os recursos do SAGE Monitorador estao:

B Monitoramento completo de mensagens GOOSE e Sampled Values (SV);

M Monitoramento de mensagens MMS, com foco nos Logical Nodes de

diagnéstico;

B Monitoramento do sincronismo de rede via PTP (IEEE 1588);

B Validacao do trafego observado frente ao arquivo de configuragdo SCD da

subestacéo;

B Geragao automatica das configuragées de monitoramento a partir do arquivo

SCD;

Dashboards dedicados para acompanhamento dos eventos monitorados;

Base histérica de eventos para consulta e analise de falhas;

B Envio de alarmes integrado a supervisdao SAGE.

O monitoramento passivo nao interfere na comunicagéo da subestagdo nem exige customi-
zacao dos IEDs para funcionar. Basta importar o arquivo SCD da subestagao para que a con-
figuracdo do monitoramento seja gerada automaticamente — podendo ser ajustada confor-

me a necessidade do cliente.
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.. FUNCIONALIDADES E RECURSOS

Monitoramento ativo (mddulo MMS)

O moddulo de monitoramento ativo consulta periodicamente os IEDs por meio do protocolo
MMS, acompanhando os Logical Nodes dedicados ao diagnéstico previstos na IEC 61850:
saude do dispositivo (LPHD, LLNO), canais fisicos de comunicacéo (LCCH), estado das subs-
cricdes GOOSE e SV (LGOS, LSVS) e sincronismo de tempo (LTMS, LTIM).

Monitoramento Passivo - Configuracao do Sniffer

A configuracao do Sniffer é feita de forma guiada: sele¢édo da rede, do modo de operacéao e
dos fluxos a serem monitorados — incluindo, no caso do PTP, a politica de multimaster e os
Grandmasters detectados na rede.

WP Conde) Susidier — ppmon [Dii i
9 el |

o
x

Interface: pbusB - Modo: live - Duragho (s, 0=até Stop): 0.0 UDP 3197320 imarcado=UDP | desmarcado=12)
Play Reset All Reser Network
Descoberts Config.json |
Redes detectadas (preencha o ‘name’}: GMs por Dominio (duplo clique alterna Selected):
Rede (iface/VLAN} name ) multi_master evidéncia (max concorr.]  Selected Dom VLAN  clockidentity | classe Ann Sync FUp|  last seen  ative |
YES o 2 OD30a7ied 570bL forie 3 E 3 2026-06-2508:31 NAD
pBusE ALLOW domia-2 YES L] 3 ODIOANHEdSTON tarte 3 i 3 7076-06-25 0831 NAD
HO L] . celiZ T eaddl fraco [] a 2026-08-25 08:31  NAD
HO L] . fBL5e0ffelDedul fraco [] [ 0 Z024-06-25 0831 NAD
Cenflg da rede selecionady
‘name; profile: power -

topology.meode: TC = noi_expected_check: GM

Configuragdo PTP: interface, rede, politica de multimaster e GMs detectados.
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f FUNCIONALIDADES E RECURSOS

Monitoramento de mensagens GOOSE

CEPEL

O dashboard de fluxos GOOSE apresenta a lista de mensagens previstas, com status por
cores, APPID, IED de origem, endereco MAC e indicadores temporais — permitindo identifi-
car rapidamente inconsisténcias de configuragao, truncamentos, erros de payload e mudan-
cas de estado.

BEHAVIOUR

026-0
04

o 026-0

o 0

o 6 8:16
026-0 0
026-0
026

0 2026-04-08

GOOSE: analise de APPID e diagnéstico visual de configuragao inconsistente.

SHOW_MSG_OF_LAST_10_OCCURRENCES

|ED NAME MAC_ADDR 7

PILEMUT 01:0c:cd:01:10:56
PILEMU1 01:0¢:¢d:01:10:5e
PIL6PC1 01:0c:cd:01:10:50
PILEPCT 01:0c:cd:01:10:59

PIL6PC1 01:0c:cd:01:10:5a

PiLBPC1 01:0c:cd:01:10:5b
PITZMU1 01:0c:cd:01:10:76
P1T2MU1
P2BPPC1
P2BPPC1
P2BPPC1 01:0c:cd:01:20:09
P2L2MUT 01:0c:cd:01:20:26
P2L2MU1 01:0¢:cd:01:20:2e
P2L2PC1 01:0c:¢d:01:20:20
P2L2PC1 01:0c:¢d:01:20:29
P2L2PC1 01:0c:¢d:01:20:2a
P2L2PC1 01:0c:¢d:01:20:2b

P2MGPB1 01:0c:cd:01:20:18

NetName | pb_pp_prp_a

GOCB_Ref
SMUICTRL/LLNOSGOS$PILEMU1_Controle
MUICTRL/LLNO$GO$PILEMU1_EstadosE
6PCICTRL/LLNO$GO$PILEPCI_Controle\
iPCITLINE/LLNO$GOSPILEPC1_Protecoe:
SPCITLINE/LLNO$SGOSPILEPC Protecoe
5PCITLINE/LLNO$GOS$PILEPCI_Protecoe
2ZMUICTRL/LLNO$GO$PIT2MU1_Controle
MUICTRL/LLNO$SGO$P1T2MU1_EstadosE
PPCICTRL/LLNO$GO$P2BPPC1_Controle
PC1252BP/LLNO$GO$P2BPPC1_Proteco¢
3PC1252BP/LLNO$GO$P2BPPC1_Proteco:
2ZMUICTRL/LLNO$GOSP2L2MU1_Controle
MUICTRL/LLNO$GO$P2L 2MU1_Estadost
2PCICTRL/LLNO$GO$P2L2PC1 Controle

!PCITLINE/LLNO$GO$P2L2PC1_Protecoe

2PCITLINE/LLNO$GOS$P2L2PC1_Protecoe

ZPCITLINE/LLNOSGO$P2L2PC1_Protecoe

JB1BARRA/LLNO$GO$P2MGPB1_Protecac

FROM_APPID

2088 TO_APPID

UPD_AT 5

2026-04-14 10:08:50

3691

TEST_NUM

APPID_to_analyze

SINC 7

2088

TIMEQU

2026-04-14 10:19:44

2026-04-14 10:08:50

2026-04-14 10:08:48

2026-04-14 10:08:48

2026-04-14 10:08:50

2026-04-14 10:08:50

2026-04-14 10:18:20

2026-04-14 10:08:50

2026-04-14 10:08:48

2026-04-14 10:08:48

2026-04-14 10:08:50

2026-04-14 10:08:48

2026-04-14 10:08:50

2026-04-14 10:08:48

2026-04-14 10:08:48

2026-04-14 10:08:48

2026-04-14 10:09:04

MT_MEAS(ms)

2000

1000

2000

1001

1001

2001

2000

1000

2000

1000

1000

2001

1000

2000

1000

1000

1000

1000

GOOSE: matriz de fluxos com status por cores, APPID, IED, MAC e indicadores temporais.
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CEPEL

.. FUNCIONALIDADES E RECURSOS

Monitoramento de Sampled Values (SV)

O dashboard de fluxos SV exibe timestamps de captura, timeout, quality bit, smpsynch e inte-
gridade das mensagens, possibilitando o acompanhamento continuo da qualidade dos dados
amostrados e a identificacdo de eventos de perda de pacotes.

quality_bit  smpsynch

PIT2MUT

PILGMUT

PILEMLA

PITZMUY

2L2MUN

P2T2MUN

Count

SV: matriz de fluxos esperados, timeout e indicadores de qualidade.

SV: eventos de perda de pacotes com campos técnicos para investigagao.

Dashboard de eventos

Atela de eventos reune o historico de ocorréncias da rede, com timestamps precisos, APPID,
truncamentos, perdas, timeouts, mudangas de estado e laténcia — apoiando a investigagcéo
e a analise posterior pelas equipes de operagdo e manutengao.

DYNAMIC_INTEGRITY

GOOSE: eventos de integridade com sequéncia, estado e laténcia.
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CEPEL

.. FUNCIONALIDADES E RECURSOS

Visor de alarmes

O visor de alarmes concentra as ocorréncias identificadas pelo monitoramento ativo e pas-
sivo — falhas de recepgéo, erros de configuragédo, mensagens fora de sequéncia e perda

de sincronismo — traduzindo eventos técnicos da rede em informagdes operacionais para
0 operador.

Reconhecer | Edminar | Rec-Edm Tela Hola | g¥

Macra Anmes da LSC Apllascan DSAP
Som Logal: nibkio Algrmes: 70 Urgdnoia: Adveriéncia: @ WBoReo: 78

GOOSE: visor de alarmes com ocorréncias agrupadas e contadores operacionais.

Reconecer | Eminai | RecsElm | Tel Nota | o Macra Alarms da LSC Aplicacaa SVAP

Som Local: inibido Alarmes: § Urgéncia: Adveriéncia: 0 NioRec: &

SV: visor de alarmes para falha de recepgdo e smpCnt fora de sequéncia.
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CEPEL

.. FUNCIONALIDADES E RECURSOS

Sincronismo PTP

Atela de eventos reune o histérico de ocorréncias da rede, com timestamps precisos, APPID,
truncamentos, perdas, timeouts, mudancas de estado e laténcia — apoiando a investigagéo
e a analise posterior pelas equipes de operagéo e manutengao.

BCLLPLOPRY 5w IEr

Arquitetura Comunicacio

PB_A_PTP_ABSENCE_TOTAL
PB_A_PTP_ACCURACY_GT_1US

PH_A_PTP_FIXED_OVERDUE
PB_A_PTP_GM_EXPECTED_MISSING
PB_A_PTP_GM_SWITCH
PB_A_PTP_HOLDOVER_CLASST
PB_A_PTP_MSG_NOT_EXPECTED

PB_A_PTP_MSG_NOT_EXPECTED_SRC
PB_A_PTP_MULTI_MASTER
PB_B_PTP_ABSENCE_TOTAL
PB_B_PTP_ACCURACY_GT_1US
PB_B_PTP_CLOCKCLASS_NOT &
PB_B_PTP_FIXED_OVERDUE
PB_B_PTP_GM_EXPECTED_MISSING
PB_B_PTP_GM_SWITCH
PB_B_PTP_HOLDOVER_CLASS?

_NOT_EXPECTED_GM
_NOT_EXPECTED_SRC
PB_B_PTP_MULTI_MASTER

PTP_MONITOR_SVNC_FAILURE

i Rec+Elim
Som Local: Inibido

Alarmes: 2

35 Barras

L m—
[Acnm,riu PTP pior que 1 Aps (clockAccuracy)

| ClockCiass PTP diferente de &

‘[Alrﬂ:u‘ ‘Overdue em mensagens PTP (intervalo fixo)

Faltando GM(s) esperades (allowlist incompleta)

Troca de Master PTP (GM swilch)

PTP em Holdover (ClockClass = 7)

Mensagem PTP nao esperada (GM e/ou SRC)
ndmasteridentity PTP nao esperado (allowlist GM)

Emisser PTP nip esperado (allowlist SRC)

Mais de um Master Clock PTP preseate na rede

Aus.

Acurh jcia PTP pior que 1 Aps (clockAccuracy)

ClockClass PTP diferente de &

| Atraso/Overdue em mensagens PTP (intervalo fixe)

Faltando GM(s) esperados (allavilist incomplela)

Troca de Master PTP (GM swilch)

‘PTP em Holdaver (ClockClass = 7)

[Mensagem PTP nao esperada (GM e/ou SRC)

Grandmasteridentity PTP nio esperado (allovlist GM)

de sincronismo PTP (Anneunce/Sync susentes)

|
|
|

rEml!!nl PTP nao esperada (allowlist SHC)
Mais de um Master Clock PTP presente na rede

Falha de sincronismo PTP no hast do monitorador (ptpal/phe2sys) -

Exemplos  Anol  Calc  Tac ValeresMedides 1.0 [ | —

Macro Alarme da LSC Aplicacao PTPMON

Urgéncia: Adveriéncia: 0 Nio Rec: 2

PTP: auséncia de sincronismo detectada no sniffer e refletida no visor de alarmes.
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.. FUNCIONALIDADES E RECURSOS

lﬁ'itcﬁﬂpﬁﬁ*T-ﬁﬁ“ ANy Er Aaa g nm-r-mm

Parfidis dis Fdiss.

Ak sincronizing P IF {Rmrewrce Syec samina)
Auurhjgia PTF pinr que 1 Aps {dusbAcouras
| ClockClass FIF dif sresle de &

3 Airasecoverdue e menaagews PP (uisreain

B A FIP GM ENPECTLD MISSING (E 2R
FIF_GM_SWIICH Trun iln Mnten PP {04 i
TP_HOLIVER_CLASST PP em Hebduver {CleckClass = 7}

Meazagem PTP ada experada {4 eiow SC)
Graatiastenssaiy o - rore
Easisse PTP ik i 47ad0 (Bhaishial FRC}
| Hisia e v Wi 7 Clack PTF prasents ne rede

ClockClaas FTP diferenle du §

Atrasn Cvardue em mensagens P TP (mlervain 1L

Fallanda GhA(s) eperadas (allowsisl memnplelsy

Trmca 35 Master TP (Ga4 symch)
PB B _PIP_HOLBOVER CLA VTP o Hedgover {CHERCIRSS = 7}
WE_B_PTP_MSG_NOT_EXPECTID Memzagem PTF nan sapsvada {GM oo SHC)
PR_I_PTP_MSG_NOT_EXPECTID_GM Grasdmasteident ity PTP nin sxgperade (allowlis! GM)
0 _PTP_ASG_fi0 CTED_8 Esinse PTP nén ns

LN T

1.3 T Vabwes Mudidos 1.0 |

Macro Alarme da [5G Aplcacas PTEMON 14707
Urgine ia: Advering Mio koo 4

B=mCALPLPAT Eo P \IEr

Firvpaiarbiiry Canmmin g 4 Bawras.

phor qua 1 Ay (eekAceurncy)
T oaerenie de
rrevdue am mensagens TP (ml rrvals fias)
1 all b GRAi3} eapesades fallaviis] mcamplulag
usny Vireca 8% Mastis FT " iy
| T g paadaver (Clpcciass = 7
Meusagem TV mis esperads (74 » oo 5110
usio iz | Gresctuaal eridestd y PTP mim raprrats (allewtisl GH}
us A 4 | Gty PTF i
usy
Aicih "eida d o e L]
SR g | P A ke T b e ) A (dechAccuracy)
eded
Adrasn Trverduo em mensaqens DTP (sl ervaln fias)
E04 _BPIP G : (1 all amide RA 3} @ apemacies fallnwias] monmpleta}
Tt 8% MastH W e Ch
1 o INeddover (Cleckiiasy = 75

SL03

Mensagem FTT mis eaporads (G4 o w SIC)
lertdeatdy PTP mim raperats {allewlinl GM}
ur IV e srpevade {allewli) SHC)H
i ) _MASTLR |#anas e s Miasd er Chech 11 ove smnbe na vede

PTP_MOMITOR SYHC FALURE

Exerphis | Fewl Tac  Walins hiwsiias 10 |

Fitrg: ‘ Som Local: nbido Alsrmys: 1 Urgbnois:  Adveriérsie: 0 WloRec: 4

PTP: detecgdo de comutagado de Grandmaster em operagdo monitorada.
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.. FUNCIONALIDADES E RECURSOS

Laténcia e intervalos de publicacao

Graficos temporais permitem acompanhar a laténcia e o intervalo de publicacdo das mensa-
gens GOOSE e SV por APPID, evidenciando variagbes no comportamento da rede ao longo
do tempo.

Nethame pb pp prp.a - ROM_APPID 36 154 @ LestSminutes ~ @

APPID: 36864 TO ANALYZER

DelayTime from A

SV: analise temporal de laténcia e intervalo de mensagens.
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f LICENCIAMENTO

Como funciona o licenciamento

O SAGE Monitorador é fornecido integrado a plataforma SAGE, na forma de cddigo executa-
vel, com uso vinculado a instalagao para a qual a licenca foi concedida. O Cepel disponibiliza
apoio técnico remoto para orientagao da instalacao inicial e esclarecimento de duvidas sobre
o software.
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